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honestas, sin ocultar lo que se dispone en términos de datos cientificos y de
capacidades técnicas®'.

CONCLUSIONES

Si no se dispone de todos estos elementos, basdandonos especialmente en
principios de precaucién lo aconsejable es no utilizar métodos de erradicacion
de cultivos que ponen en grave riesgo los vivientes humanos y los vivientes
en general.

Las autoridades de cada pais tienen la responsabilidad de velar por que
las actividades tendientes a eliminar el flagelo de la drogadiccién que afecta
a la humanidad, dentro de su jurisdiccién o bajo su control, no causen dafios
a la salud de la comunidad y se preserven los recursos agricolas, pecuarios, y
naturales renovables.

Cuando en desenvolvimiento de campafias encaminadas a la erradicacion
de los cultivos de plantas de las que pueden extraerse sustancias estupefacientes
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se haga necesario el uso y manejo de medios plaguicidas y coadyuvantes, es
imperativo tener en cuenta ademds del principio de precaucién, los principios
bioéticos de no—maleficencia, (Primun Non nocere) vulnerabilidad, y la ética
del cuidado con el objeto de evitar que afecten la salud de la comunidad, la
sanidad animal y vegetal en bosques o cultivos para el alimento del hombre o
causen deterioro del medio ambiente y comprometan los sistemas vivientes.
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RED ECHELON
“ UN PROBLEMA BIOETICO MUNDIAL”

Jairo E. Marquez D.

a red Echelon (escalén) conocida como la gran oreja, es un sistema

informatico robusto que vigila simultdneamente todas las

comunicaciones, y esta soportado en un conjunto de estaciones de escu-
cha, radares y satélites, apoyada por una flota de aviones espia y submarinos
enlazados a través de bases terrestres dispersas por todo el planeta Tierra. Su
objetivo es espiar las comunicaciones mundiales (correos electrénicos, fax,
comunicacién por cable, satélite, etc), con el fin de luchar contra el terrorismo,
trafico de drogas y en general todo lo que atente contra la nacionalidad de Es-
tados Unidos, Gran Bretafia, Canadd, Australia y Nueva zelanda.

Lared Echelon (escalén) o conocida también como la Gran Oreja, se perfild
en la primera guerra mundial, plasmandose en realidad en la segunda Guerra
mundial, donde Estados Unidos y Gran Bretafia crearon un sistema de espionaje
e intercambio de informacién denominado UKUSA (UK = United Kingdom
and USA = United States of America), cuya finalidad era la de interceptar
comunicaciones del bloque del Pacto de Varsovia y China. Posteriormente se
anexaron los paises de Canada, Australia y Nueva Zelanda.

Inicialmente estados unidos establecio la alianza denominada SIGINT, en
una reunién celebrada en agosto de 1940 entre estadounidenses y britanicos,
de esta época en adelante se cred una cooperacidn entre estos dos paises en lo
concerniente al criptoandlisis, descifrado de mensajes e inteligencia.
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Tras la guerra Gran Bretafia dio el primer paso para continuar con la Alianza
SIGINT. Las bases se acordaron en una gira mundial realizada en 1945 por
miembros britdnicos de inteligencia. Uno de los objetivos era enviar personal
europeo al Pacifico para la guerra con el Japdn. En este contexto, se acord con
el gobierno de Australia poner recursos y personal (britdnicos) a disposicién
de los servicios de inteligencia australianos, al final de este proceso fueron
contactados los paises de Nueva zelanda y Canada.

En 1945 el presidente Truman firmé un memorandum confidencial, el cual
fue pieza clave para la consolidacion de la Alianza SIGINT en tiempos de paz.
Entre los afios de 1946 y 1948 se efectuaron una serie de reuniones confiden-
ciales con fines de establecer el norte de esta alianza, terminando en un texto
definitivo llamado Acuerdo UKUSA en junio de 1948.

Echelon entré en operacion al cien por ciento en el afio de 1977, cuando la
tecnologia electrénica de los satélites y estaciones de escucha espias dejaron
de ser incipientes, permitiendo la interceptacion de comunicaciones de la redes
satelitales lamadas INMARSAT (Interim International Maritime Satellite) que
actualmente presta servicios de comunicacién movil drea, maritima y terrestre
con sus nueve satélites no polares. INTELSAT (Organizacién Internacional
de Telecomunicaciones por Satélite), se fund6 en 1964, y estd conformada
por consorcio de 144 gobiernos que presta servicios a 200 paises de telefonia,
actualmente la flota de satélites es de 25 que cubren practicamente todo el globo
terrdqueo. Se privatizo en el afio 2001.

Actualmente todos los sistemas de satélites mundiales estan siendo espiados
por esta red a parte de los ya nombrados como son:

Sistema INTERSPUTNIK fue fundada en 1971 por nueve paises como una
agencia de la antigua Unién Soviética, con una mision similar a la de INTEL-
SAT. Su flota de 4 satélites geoestacionarios cubren todo el globo. Cuenta con
24 estados miembros y 40 paises como usuarios;



Red Echeldn “Un Problema Bioético Mundial” 143

Sistema PANAMSAT, se fund6 en 1998 como proveedor de un sistema
global de satélites. Cuenta con una flota de 21 satélites que prestan servicios
de television, Internet y telecomunicaciones en todo el mundo. Su cobertura
estd centrada en los Estados Unidos.

Sistema EUTELSAT, pertenece a la Agencia Europea con 40 paises miem-
bros. Consta de 18 satélites que cubren la Tierra excepto las drbitas polares.

Sistema HISPASAT, cubre la zona de los paises de Portugal y Espafia con
conexion a las dos Américas

Sistema TELECOM, satélite francés que conecta a Francia, Africa y
Sudamérica.

Sistema ITALSAT, explota los satélites de telecomunicaciones que cubre
Italia y paises contiguos, luego la recepcion solo es posible en Italia.

Sistema ARABSAT, similar a Eutelsat en la zona arabe y se fundé en
1976. laintegran 21 paises arabes. Los satélites se utilizan para transmision de
servicios de television como para las telecomunicaciones.

Sistema PALAPA, funciona desde 1995 y es similar a Arabsat. Es un
sistema Indonesio que cubre la zona del Asia meridional.

Sistema AMOS, satélite israeli cuya huella cubre el Oriente.

¢COMO FUNCIONA LA RED ECHELON?

El sistema de espionaje estd basado en la escucha de las comunicacio-
nes por medio de sniffers y su posterior filtrado. Este filtrado se centra en la
identificacion de palabras clave previamente fijadas en grandes bases de datos
llamados “diccionarios”. Estas palabras pueden pertenecer tanto a textos como a
voces reales y ser pronunciadas y/o escritas en varios idiomas (inglés, espaiiol,
francés, arabe, chino, japonés, etc). El sistema informdtico posee programas de
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reconocimiento de voz basados en inteligencia artificial. Se habla que puede
filtrar 2.000 millones de mensajes en una hora. Tal y como estd organizada
la red, ésta no permite, por ejemplo, a las autoridades Neozelandesas o Cana-
dienses conocer los diccionarios usados por la NSA en Los Estados Unidos y
la GCHQ de Gran Bretaiia, si bien lo contrario si es posible.

Cave anotar que todo informe va con copia ala NSA, los servicios britdnicos
reciben las comunicaciones en Westmister- Londres, que son procesadas por un
supercomputador que posee su propio diccionario que traduce la informacién
diferentes idiomas segtn el caso.

Los sistemas de los supercomputadores de rastreo de la NSA estan denomi-
nados con nombres clave. Asi: si es de conversacion se le denomina ORATORY.
El nombre del procedimiento de las escuchas telefonicas es MANTIS y el de
los fax MARYFLY. El trafico de Internet se intercepta a través de las llamadas
“capas de Transporte”; se definen palabras clave, por ejemplo, Busch, atentado,
narcotrafico, Sadam Hussein, Castro, siempre definidas en varios idiomas. Se
pasa entonces a rastrear las comunicaciones mundiales. Se habla de un poder
de captacion del 90% de las mismas, si bien se cree que este porcentaje solo
afecta a las comunicaciones de Internet. Teniendo en cuenta que casi todas las
comunicaciones via Internet mundiales, independientemente de donde se pro-
duzcan, pasan por nodos de comunicacién de los Estados Unidos y por nueve
puntos de control de la NSA (National Security Agency, Agencia de Seguridad
Nacional de los Estados Unidos). Dos de ellos estdn directamente controlados
por la Administracién norteamericana: College Park, en Maryland, y Sugar
Grove (Virginia) y un sistema de apoyo en Mountain View (California). Los
principales centros de intercepcion y rastreo de comunicaciones de Echelon se
encuentran situados en Menwith Hill (Gran Bretafia), Bad Aibling (base militar
Norteamérica en Alemania), Sabana Seca (Puerto Rico), Leitrim (Canada),
Shoal Bay (Australia) y Waihopai (Nueva Zelanda). La capacidad de captacién
de estas estaciones de radiocomunicaciones se incrementa constantemente. La
base de Sugar Grove, situada en una remota area de las montafias Shenandoabh,
a unas 250 millas al suroeste de Washington, se hallan dispuestas una serie
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de antenas satelitales las cuales estdn orientadas al espacio para interceptar
comunicaciones europeas y atlanticas.

La estacion de escucha de Morwenstow (Reino Unido) se encarga de la
coordinacién de las diferentes escuchas realizadas a los satélites Intelsat de
Europa, océano Atlantico y océano Pacifico.

Las estaciones de Menwith Hill (Gran Bretafia) y Bad Aibling (Alemania)
se encargan de lo mismo, pero de los satélites que no forman parte de la red
Intelsat (como los Inmarsat).

También se sabe de la existencia de un submarino llamado USS Patch (parche)
encargado de intervenir (pinchar) las comunicaciones por cable submarino.

Alrededor de los siete nodos fuera de los Estados Unidos se apoyan el
resto de las computadoras terrestres, satélites, submarinos y aviones formando
una gran red que cubre todo el planeta. También se sitda el nicleo central del
programa informadtico en la estacion antes mencionada de Menwith Hill.

Una vez que se detecta una comunicacidn conteniendo o bien palabras clave
o bien ciertas combinaciones de ellas (por ejemplo, “bomba”, “gobierno” y
“atentado” en el mismo mensaje), el sistema informatico pasa a monitorearla y
posteriormente grabarla. Esta comunicacién serd entonces etiquetada y enviada
a distintos centros de andlisis. Dependiendo del origen y fecha de la comunica-
cién serd marcada con un nimero clave. Se transcribe, descifra, traduce y se
guarda como un informe; los cuales reciben un cédigo dependiendo del grado
de seguridad otorgado al mismo: “Morai” equivale a secreto. Después le siguen
los cédigos “Spoke” (més secreto), “Umbra”(alto secreto), “Gamma” (comuni-

caciones rusas) o “Druid” (destinado a paises no miembros de la red).

Después se asigna un c6digo mas relacionado con cada una de las agencias
de seguridad, dependiendo cual sea, serd reenviado el informe a través del
sistema central de la red UKUSA, denominado “Platform”.
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Cadigo Agencia Pais
Alpha GCHQ Gran Bretafia
Echo DSD Australia
India GCSB Nueva Zelanda
Uniform CSE Canada
Oscar NSA Estados Unidos

Codigo asignado, enlace a la agencia de seguridad y pais al que pertenecen

Las siglas equivalen a:

e NSA (USA): National Security Agency.

*  GCHG (UNITED KINGDOM): Govenrment Communications Headquar-
ter.

e CSE (CANADA): Communications Security stablishment

*  DSD (AUSTRALIA): Defense Signals Directorate

*  GCSB (NEW ZELAND): Government Security Bureau

Algunas palabras clave que el diccionario de Echelon toma como subversi-
vos y que atenten contra la seguridad nacional de los paises miembros son:

Enfopol, Gadafi, V.O.A, uranio, plutonio, RAN, Kennedy, NATO, ETA,
F80, submarino, Antartida, megatones, subversivo, Serra, Dzokhar Dudayev,
unabomber, UKUSA, NSA, FBI, CIA, NASA, hacker, Pekin, Mao, heroina, Bill
Gates, DEA, Ginebra, Chechenia, Ami Ayalom, Bruselas, Yelsin, mafia, Jeff
O’Connor, M.A.F.I.A.,HB, Pervez Musharraf, taliban, Romano Prodi, afgano,
Barry McCaffrey, Nawaz Sharif, Atal Behari Vajpayee, Jaswant Singh, Ved
Prakash Malik, Wiranto, Yusuf Habibie, General, portaviones, Hamas, Shin
Beth, OLP, antiaerea, Bill Clinton, TPCPN, Jesse Helms, Trent Lott, Abu Jamal,
AFL-CIO, Ernesto Zedillo, cartel, PRI, Pinochet, Rosso José Serrano, Vaticano,
Helmer Villafania, Janet Reno, Bruselas,Yihad Isldmica, Comisién Europea,
Ehud Bark, Oscar SS-N-27, Tampere, UE, euro, Yasir Arafat, Yuri Scuratov,
Microsoft, General Videla, Fidel Castro, cafiéon magnético,Bush,Yabrin, DEA,
ENL, FARCS, nazi, judio, CONDOR, Bush, ALACRAN, STOA, Comunista,
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izquierda, EVA, Galtieri, Malvinas, Falkland, Pucar4, secret, war, Yugoslavia,
Contras, Ormart, SIDE, CESID, MOSSAD, MI5, MI6, Echelon, Carnive, se-
prin, Al Kssar, IRA, Gladio, Gladietor, kgb, Rusia, Trip6li, saddam, housein,
AMIA, nsakey, white house, gov, FA117, Phanton F15, De la RUA, George
W. Bush, Choripan, armas, army, US AIR FORCE, US Navy, US, Hezbola,
peronismo, radiocalismo, kurdo, KKK, etc.

Si se considera que es una transmision peligrosa para los intereses de los
estados que componen la red Echelon los participantes de esa comunicacion
pasardn a formar parte de una lista negra y sus comunicaciones y acciones seran
espiadas a partir entonces en mayor o menor medida, dependiendo de distintas
consideraciones que los responsables crean oportunas. Los responsables de la
red asumen que se van a tomar como peligrosas comunicaciones que en realidad
no lo son debido al factor error, y la persona que ha transmitido ese mensaje
serd “injustamente” catalogada como peligrosa, pero asumen esas situaciones
como normales e insignificantes.

¢CUALES SON SUS COMPONENTES?

Sobre los medios de que disponen las agencias implicadas poco se puede
decir salvo que estdn perfectamente capacitadas para realizar tales acciones.
La NSA tiene un presupuesto anual de varios miles de millones de ddlares y
mantiene bajo su control 120 satélites militares para monitorizar las lineas de
comunicaciéon mundiales. Sus antenas de recepcion cubren la totalidad del
planeta. Ejemplos de satélites militares son:

MILSTAR: Programa de los Estados Unidos que gestiona 6 satélites geo-
estacionarios para la intercomunicacién de sus tropas a nivel mundial (bases
terrestres, navios, aviones,...).

DSCS: 5 satélites que permiten una comunicacion global. También de los
Estados Unidos.

SKUNET: Sistema britanico con cobertura mundial.
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Los sistemas Syracuse (francés) y Sicral (italiano) viajan de manera furtiva
entre los satélites civiles (Telecom, Hispasat e Italsat) y utilizan la banda X
para la recepcién y transmision de sefiales, su alcance es regional.

Los militares rusos utilizarian también el canal X de los satélites MOL-
NYIA.

La OTAN tiene sus propios satélites como son: NATO IIID, NATO IVA
y NATO IVB.

SKYNET (Briténico)
En Menwith Hill. VORTEX, MAGNUM y ORION.

Las cifras relacionadas con la composicién de esta red es extrema. Hay que
tener en cuenta ademads que se trata de una estructura de cardcter secreto, por
lo que no existen datos oficiales al respecto. Pero se conocen las ubicaciones
de algunas de las estaciones de escucha dispersas por todo el planeta, segtin se

Globales elekironisches AufklGrungssystem
Echelon
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observa en la siguiente gréfica.
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Lista de estaciones de escucha y localizacion geogrdfica.

1. Yakima (Estados Unidos) 120°0, 46°N

Base del 544° Grupo de Inteligencia (Destacamento 4) de la Air Inteligence
Agency (AIA) y del Naval Security Group (NAVSECGRU). Tiene 6 antenas
de gran diametro satelitales orientadas hacia el sistema Intelsat del Pacifico
y Atlantico. Una de las antenas estarfa orientada hacia el satélite Immarsat
2. Se encarga del «Intelligence Support» (apoyo informativo) respecto a la
escucha de satélites de comunicacion a través de estaciones de la Marina
(de Estados Unidos).

2. Sugar Grove (Estados Unidos) 80°0, 39°N
También en esta base se encuentra el NAVSECGRU vy el 544° Grupo de
la AIA (Destacamento 3). Cuenta con 10 antenas satelitales de rastreo de
gran envergadura (aproximadamente 18 metros).

3. Buckley Field (Estados Unidos) 104°0, 40°N
Dirigida por el 544° IG (destacamento 45). Constaria de al menos 6 ante-
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nas de las cuales cuatro superan los 20 metros. Oficialmente su cometido
consiste en la recopilacién de datos sobre acontecimientos en el &mbito
nuclear mediante satélites SIGINT (satélites que captan e interpretan sefiales
electromagnéticas), en su analisis y evaluacion.

Medina Annex (Estados Unidos) 98°0, 29°N
Se trata de otro RSOC (Centro de Operaciones de Seguridad Regional) con-
trolado por el NAVSECGRU y la AIA, cuya drea de accién es el Caribe.

Fort Gordon 81°0, 31°N
Otro RSOC gestionado por el INSCOM vy la AIA (702° IG, 721° IG, 202°
IB, 31°IS). Sus cometidos son desconocidos.

Fort Meade (Estados Unidos)76°0, 39°N
Es la sede de la NSA (Agencia de Seguridad Nacional de los Estados Uni-
dos).

Kunia (Hawai, Estados Unidos) 158°0, 21°N

Gestionada por el NAVSECGRU, el RU y la AIA. Oficialmente es un
Centro de Operaciones de Seguridad Regional (RSOC) y tendria como
tareas asignadas la preparacion de informacion y comunicaciones asi como
el apoyo criptogréfico. La verdad es que sus funciones especificas no son
claras.

Leitrim (Canadd) 75°0, 45°N

Forma parte de un intercambio de unidades entre Estados Unidos y Canada.
Consta de 4 antenas, dos de ellas tienen diametros de 12 metros. Oficialmen-
te esta estacion se dedica a la «calificacion criptografica» y a la intercep-
tacion de comunicaciones diplomaticas.

Sabana Seca (Puerto Rico) 66°0, 18°N

Utilizada por el Destacamento 2 del 544° AIA y por el NAVSECGRU.
Cuenta con varias antenas, una de ellas de 32 metros. Procesa las comu-
nicaciones por satélite, brinda servicios de criptografia y comunicacién y
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10.

11.

12.

sirve de apoyo a labores realizadas por la Marina y por el Ministerio de
Defensa, como por ejemplo recoger informacién proveniente del sistema
satelital COMSAT.

Morwenstow (Inglaterra) 4° O, 51°N

Estacion manejada por el GCHQ (Servicio de Inteligencia britanico). Cuenta
con unas 21 antenas, tres de ellas de 30 metros. No se conoce su cometido
especial, pero por su configuracién y localizacién geografica todo indica
que se dedica a la interceptacién de comunicaciones por satélite.

Menwith Hill (Inglaterra) 2°0, 53°N

Utilizada conjuntamente por Estados Unidos y Gran Bretafia. Por parte
de los primeros, se encuentran en la estaciéon el NAVSECGRU, la AIA
(45°10S) y el ISNCOM. La estacién pertenece al Ministerio de Defensa
britanico, que se la alquila a los Estados Unidos. Cuenta con 30 antenas,
12 de ellas con un didmetro superior a los 30 metros. Al menos una de las
antenas grandes es una antena de recepcion de comunicaciones militares
(AN/FSC-78). Su cometido seria proporcionar transmisiones rapidas por
radio e investigar las comunicaciones. Asi mismo se habla de que, aparte
de ser una estacion terrestre para satélites espias, se encargaria también de
la escucha de los satélites de comunicacion rusos.

Bad Aibling (Alemania) 12°E, 47°N

Controlada por el NAVSECGRU, el INSCOM (66° 1G, 718 1G) y varios
grupos de la AIA (402° IG, 26° IOG). Consta de 14 antenas, todas menores
de 18 metros. Los cometidos oficiales de esta estacion son:

“Rapid Radio Relay and Secure Commo, Suport to DoD and Unified Com-
mands, Medium and Longhand Commo HF& Satellite, Communication
Physics Research, Test and Evaluate Commo Equipment”.

Se encarga de los satélites SIGINT (espionaje electromagnético) y de las
estaciones de escucha de los satélites de comunicacion rusos. EL Departa-
mento de Defensa de los Estados Unidos decidido cerrar esta estacion el
30 de Septiembre del 2002 sin expresar motivo alguno.
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13. Agios Nikolaos (Chipre) 32°E, 35°N

14.

15.

16.

17.

Consta de 14 antenas de tamafo desconocido. Controlada por Gran Bretafia
en ella trabajan dos unidades: el “Signals Regiment Radio” y la “Signals
Unit” de la RAF. Es una estacién muy proxima a Oriente Medio y es la
Unica estacion de esa zona de huellas de satélite.

Geraldton (Australia) 114°E, 28°S

Se encarga de ella el DSD (Servicio Secreto australiano) si bien los agentes
britanicos que se encontraban en Hong Kong hasta que esta ciudad pasé a
formar parte de China ahora trabajarian en esta estacion australiana. Cuenta
con 4 antenas de 20 metros orientadas hacia el Océano Indico y el Pacifico
Sur. Se ocuparia de la interceptacion de satélites civiles.

Pipe Gap (Australia) 133°E, 23°S

Manejada por el DSD. Sin embargo la mitad de las 900 personas que tra-
bajan alli son de la CIA y del NAVSECGRU. Posee 18 antenas satelitales
de las cuales una es de 30 metros y otra de 20 metros. Es una estacion para
satélites SIGINT desde la cual se controlan varios satélites de espionaje
cuyas sefales se reciben y procesan. El tamafio de las antenas hace suponer
que también se realizan interceptaciones de comunicaciones por satélite
pues para los satélites SIGINT no es necesario el uso de grandes antenas.

Shoal Bay (Australia) 134°E, 13°S

Estacién dependiente del Servicio de Inteligencia Australiano. Posee 10
antenas de tamafio no especificado aunque las mas grandes podrian no
sobrepasar los 8 metros de didmetro. Las antenas estarfan orientadas hacia
los satélites PALAPA indonesios. No estd claro si forman parte o no de la
red mundial de espionaje.

Guam (Pacifico Sur) 144°E, 13°S

Controlada por la 544° IG de la AIA y por la Marina de Estados Unidos.
Alberga una estacion naval de ordenadores y telecomunicaciones. Tiene 4
antenas, dos de ellas de unos 15 metros.
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18. Waihopai (Nueva Zelanda) 173°E, 41°S
Estacion controlada por el GCSB (General Communications Security Bu-
reau de Nueva Zelanda). Consta de dos antenas, una de ellas de 18 metros
y sus funciones son la interceptacion de comunicaciones por satélite y el
procesado y descifrado de las transmisiones. Su pequefio tamafio y radio de
accién (una pequefia parte del Pacifico) avala la hipdtesis de una interco-
municacién complementaria con la estaciéon de Geraldton (Australia).

19. Hong Kong 22°N, 114°E

No se disponen de datos exactos referentes ni a su tamafio ni a su nimero
de antenas. Sin embargo se sabe que posee varias antenas de gran didmetro.
Tras la incorporacién de Hong Kong por parte de China la estacion fue
suprimida. No se sabe cual de las estaciones cercanas ha asumido el pa-
pel que desempefiaba la estacion de Hong Kong (Geraldton, Pipe Gap o
Misawa). Todo hace parecer que las labores se repartieron entre varias
estaciones.

20. Misawa (Japén) 141°E, 40°N
Controlada por Estados Unidos y Japén. Consta de 14 antenas, algunas de
ellas de 20 metros. Es un centro de operaciones de criptologia (Cryptology
Operations Center) e intercepta las sefiales de los satélites rusos Molnyia y
de otros satélites de comunicacién también rusos.

Por qué se hace énfasis en el tamafio de las antenas. Porque las antenas de
recepcion terrestres tienen un tamafio comprendido entre 0,5 metros (como las
parabdlicas que se tienen en los tejados de algunas casas para la recepcion de
television digital). El sistema de recepcion concentra la energia en el foco del
espejo parabdlico y dependiendo del tipo de emision del satélite (la banda, la
frecuencia, etc...) se necesitaran antenas parabdlicas de mayor o menor tamafio.
Cada sistema de satélites (dentro de lo posible, cada subsistema dentro de un
sistema) consta de un tipo concreto de emision y por lo tanto las antenas seran
distintas, luego, cuando se pretende una obtencién de informacién a través del
filtrado realizado por un ordenador se usa una antena de tamafio maximo (20/30
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metros). Las estaciones militares centrales suelen tener antenas de 18 metros,
si bien se usan mas pequeilas para facilitar la movilidad de las mismas permi-
tiendo una movilidad tactica (estaciones méviles). Las estaciones que reciben
sefiales de satélites SIGINT (ondas electromagnéticas) y espias requieren ante-
nas pequefias, ya que las sefiales son de alta frecuencia y concentracién. La
presencia de 2 6 mas antenas de 18 metros
escuchas de com

puede significar que alli se realizan

GCHQ. «Shadow» esta estacion ubicada en Gran Bretariia intercepta men-
sajes de Intelsat para UKUSA

Sin embargo algo que también permite intuir la actividad de una estacién
es la presencia o no de personal militar. De esta forma, si una estacién con 2 6
mas antenas de 18 metros alberga fuerzas armadas, alguna de las antenas podria
dedicarse a comunicaciones militares. Un ciudadano normal nunca tendra acceso
a una estacion de escucha, sea del tipo que sea. En las estaciones de escucha
ademas siempre habra presencia de personal militar.
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De igual forma la disposicién espacial y el tamafio y tipo de antenas puede
mostrar el propésito de cada estacion de escucha. De esta forma:

(4 Un conjunto de antenas verticales que forman un gran circulo se utiliza
para averiguar la orientacidn de las sefiales de radio.

(4 Un conjunto circular de antenas romboidales tiene el mismo propdsito.

(1 Las antenas direccionales o multidireccionales parecidas a las clasicas de
television pero de tamafio gigantesco se usan para interceptar sefiales de
radio no dirigidas.

[ Las antenas parabdlicas se utilizan exclusivamente para recibir sefiales.

La observaciéon de una antena parabdlica, fijindonos en su situacién
geografica, su altitud y su orientacién, podria desvelar la situacion del satélite
cuya sefial se esta recibiendo. Es por eso que estas antenas suelen mostrarse
cubiertas por gigantescas esferas blancas, llamadas cipulas. De esta forma, se
ocultan la orientacidn e inclinacién de la antena, y de paso se las protege de
la intemperie.

LA POLEMICA

El espionaje internacional practicado por la red Echelon no tiene limites.
Todo el mundo estd dentro de su campo de accién, todo el mundo esta potencial-
mente destinado a ser espiado. Se da el caso curioso de que la legislacion de
Estados Unidos prohibe a la NSA (National Security Agency) el espionaje
dentro de sus fronteras (que no en el resto del planeta), asi que son los brita-
nicos los encargados de espiar a los Estados Unidos y luego se intercambian
la informacién entre agencias. Sin embargo, a raiz de los atentados contra los
Estados Unidos el 11 de septiembre del 2001 las leyes estadounidenses se estan
modificando para otorgar mds poderes de espionaje interno a sus organismos
de seguridad. Ejemplo de ello esta el sistema CARNIVORE, el cual lo dirige
y supervisa el FBI. El objetivo del sistema es el de espiar la red de Internet
entre otros servicios de telecomunicaciones local (Estados Unidos). Existe otro
sistema de espionaje que se esta gestando y cuyo principal artifice es el FBI en
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Europa, conocido con el nombre de ENFOPOL.

La verdadera polémica nace cuando se acusa a los gobiernos implicados en
el espionaje a través de Echelon de haberse extralimitado en sus acciones hacia el
espionaje industrial y politico en beneficio de los gobiernos implicados en lared. Es
curioso que con anterioridad ningtin Gobierno recriminara la violacién del derecho
a la intimidad y privacidad del ciudadano comun, lo cual se explica porque todos
los gobiernos practican ese tipo de espionaje, ademads, no existe una legislacion
internacional que regule este tipo de acciones, a parte que no servirian de mucho
cuando no existe ninguna igualdad y respeto a las leyes internacionales.

El Parlamento Europeo cre6 la Comisién Echelon a resultas de un libro
publicado al respecto por el fisico escocés Duncan Campbell (ver archivo anexo
PDF en el cual Gerhard Schmid expone ante el parlamento Europeo su informe
final sobre las funciones de la red Echelon en el viejo continente). El primer in-
forme de esta comision fue presentado en 1998 y en €l se confirma la existencia
de lared Echelon y su implicacién en el espionaje a Gobiernos, organizaciones
y empresas europeas. Es decir, que una tecnologia con origen militar se estd
utilizando con fines econdmicos y de espionaje industrial para favorecer a em-
presas pertenecientes a paises integrantes de la red en detrimento de empresas
mayormente europeas y japonesas. Estas empresas no son cualquier empresa.
Son empresas, principalmente norteamericanas, relacionadas directamente con
la red Echelon y con el sistema defensivo y militar de los Estados Unidos, por
ejemplo la firma aerondutica McDonnell Douglas, o empresas punteras en cam-
pos tan criticos como telecomunicaciones, ingenieria genética o laboratorios
de desarrollo de armas quimicas y bacterioldgicas. Esto se puede deber a que
al gobierno de los EE.UU le interesa que esas empresas se mantengan fuertes,
aunque la posibilidad més acertada seria que al estar esas empresas muy rela-
cionadas con el Gobierno (por no decir que son una rama del mismo) seria ésta
una forma més de controlar esos sectores tan importantes.

Se ha creado un gran revuelo e incluso Francia se plantea acusar formal-
mente a Gran Bretafia de traicion a la Unién Europea, ya que sus acciones per-
judican directa y conscientemente la economia de la Unién en beneficio de un
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enemigo comercial directo, como son los Estados Unidos. Se habla también de
que Gran Bretafia podria estar violando la Convencion de Derechos Humanos
de la UE respecto a la privacidad. Gran Bretafia se defendi6 alegando que:

“sus leyes permiten espiar las comunicaciones para defender sus intereses
econdémicos”.

Estados Unidos, fiel a su tradicién, negé todo conocimiento y Nueva Zelanda
mostrd su preocupacion ante una mas que posible investigacion por parte de la
Unién Europea de su base de escuchas en Waihopai, usada para el espionaje
de la region del Pacifico, y aseguré que desde esas instalaciones no se realizan
escuchas de «caracter comercial». Australia reconocié en 1999 la existencia de
UKUSA vy sus funciones, al igual que su pertenencia al mismo.

Actualmente se reconoce abiertamente la existencia de la red, si bien se
niega que se utilice para realizar espionaje industrial y politico, alegando que
sus campos de accién son el terrorismo y las mafias del narcotrafico.

El espionaje industrial habria tenido su incursién con negativas consecuen-
cias sobre varias corporaciones y empresas. Particulares franceses demandaron a
los gobiernos de Gran Bretafia y Estados Unidos por robo de secretos industria-
les. Jueces y fiscales de Italia, Alemania y Dinamarca solicitan investigacién
publica sobre la red Echelon. Organizaciones norteamericanas como la Unién
Americana de Libertades Civiles reclaman también una investigacion.

A la Red Echelon se le atribuye, entre otras, acciones de cardcter comercial
y politico como son:

[ Interceptacion y escucha de transmisiones de Greenpeace por parte de los
Estados Unidos durante su campaia de protesta hacia las pruebas nucleares
francesas en el Atolén de Mururoa en 1995. Este espionaje no fue conocido
por sus socios mas débiles, como Nueva Zelanda y Australia.

(d Interceptacion de llamadas telefénicas y posterior seguimiento a personajes
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como Lady Di, el Papa Juan Pablo I, Teresa de Calcuta, Amnistia Inter-
nacional y Greenpeace.

Espionaje a dos ministros britanicos por parte de Margaret Thatcher, siendo
ella Primera Ministra del Reino Unido. Su objetivo era saber si estos dos
personajes eran espias, pues no estaban de acuerdo con ciertas formas de
actuacion de la dama de hierro.

Espionaje del diario Observer (oposicién) y a varios de sus periodistas y
propietarios.

Lainteligencia militar francesa asegura que agentes secretos norteamerica-
nos trabajan en la empresa Microsoft para instalar programas secretos en los
productos e indicar a los que desarrollan programas para la misma empre-
sa, qué agujeros de seguridad deben crear para que la NSA pueda entrar
a través de ellos. Estos agujeros de seguridad se encuentran en productos
como Windows e Internet Explorer. A cambio, recibiria apoyo financiero y
se favoreceria el monopolio del Microsoft en el mercado nacional e interna-
cional, lo cual beneficia a ambas partes. Existe una llave conocida como
NSAKEY, que facilita una puerta trasera a la NSA para espiar y entrar a
cualquier sistema operativo. Esta clave va abjunta al sistema Cripto API
(Aplication programmer’s Interfase) de Windows, su funcién es validar el
nombre de Microsoft y las firmas digitales de los nuevos programas que
se quieren instalar en Crito API. La puerta trasera puede cargar programas
en un PC sin autorizacién (Troyano) o Keyloggers Duros.

Se asocia a la NSA la inclusién del denominado «cifrado fuerte» del Win-
dows 2000 para fines tan desconocidos como preocupantes.

Los sistemas de encriptacion de mensajes de los productos Microsoft, Nets-
cape y Lotus destinados al mercado europeo son distintos a los americanos
y estan predispuestos a ser decodificados por la NSA.

La empresa informatica Lotus reconocié que la NSA obliga a las empresas
americanas a comunicarles una parte de la clave de codificacion de los pro-
ductos destinados al intercambio de mensajes que se exporten fuera de los
Estados Unidos. En su caso, 24 de los 64 bits del codigo de desencriptacién
de los mensajes.

La empresa suiza Crypto AG, expertos en programas, hardware y otros
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productos criptograficos (teléfonos mdviles, por ejemplo) adjunta a los
mensajes enviados a través de sus productos una clave de decodificacién
del password utilizado por el usuario que conoceria la NSA. Se sabe que
dicha empresa suiza y la NSA vienen manteniendo contactos y reuniones
desde hace unos 25 afos. Los productos Crypto son utilizados por delega-
ciones oficiales de mas de 130 paises, tales como ejércitos, embajadas,
ministerios, etc.

[ Interceptacion de comunicaciones entre Thomson-CSF y el Gobierno
Brasilefio en 1994 en la negociacién de un contrato de 220.000 millones de
pesetas para un sistema de supervision por satélite de la selva amazoénica
permitié la concesion del proyecto a la empresa norteamericana Raytheon,
vinculada a las tareas de mantenimiento de la red Echelon.

(1 Interceptacion de faxes y llamadas telefonicas entre la empresa Airbus y
el Gobierno de Arabia Saudi con detalles de las comisiones ofrecidas a los
funcionarios, permiti6 a Estados Unidos presionar para que el contrato de un
billén de pesetas fuera concedido a Boeing-McDonnell Douglas. 1995.

(d Espionaje a la industria automovilista japonesa.

(4 Intercepcion de laNSA de comunicaciones entre el Gobierno de Indonesia y
representantes de la empresa japonesa NEC referentes a un contrato de 200
millones de ddlares en equipamiento de telecomunicaciones. George Busch
padre intervino personalmente y obligd a Indonesia a dividir el contrato
entre NEC y la firma estadounidense AT&T (proveedora de equipamiento
de telecomunicacion a la NSA).

(1 Espionaje a las conversaciones entre paises de Oriente Medio y represen-
tantes del consorcio europeo Panavia destinadas a la venta del cazabom-
bardero Tornado a dichos paises.

En Latinoamérica, aparte de Brasil, Argentina fue victima de la red Echelon;
existen serios rumores sobre intervenciones de comunicaciones, inclusive en
su caida econdmica.

Un ingeniero de telecomunicaciones habria detectado que 21 lineas de
teléfono del Ministerio de Economia de Argentina estaban siendo pinchadas
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desde el exterior, via satélite. Se realizaron entonces revisiones de las lineas
de teléfono del ministro y varios secretarios del ministerio. En estas revisio-
nes se descubrié que todos los teléfonos pinchados lo estaban a través de un
ordenador del mismo ministerio marca AST (empresa informética norteame-
ricana que abastece a la NSA de equipamiento). Investigando la computadora
en cuestion se descubrié que tenia instalado un software denominado STG, el
cual permite la intervencion de lineas de fibra 6ptica, cable, teléfono, correo
electrénico, fax y satélite.

El sistema basado en el software STG incluye un dispositivo de seguridad
que es revisado y actualizado cada 24 horas por el mismisimo Departamento
de Estado norteamericano y, para que el programa se mantenga activo, debe
conectarse con el Pentdgono diariamente. Este software sélo puede ser adquirido
por organismos autorizados por el Departamento de Estado de los EE.UU. En
Argentina, el inico organismo autorizado es la SIDE (Secretaria de Inteligencia
del Estado). Sin embargo, se comprobd que el pinchazo provenia del exterior
de Argentina en una conexion via satélite.

Dentro de la gravedad de esta red, el informe del Parlamento Europeo
afirma que la red Echelon no es tan poderosa como se da a entender, al menos
respecto a las comunicaciones a través de cable, si bien recomienda el cifrado
y codificado de las comunicaciones via Internet para mayor seguridad en la
privacidad de individuos y empresas. Por otro lado, se aconseja de igual forma
no utilizar programas de cifrado que hayan sido desarrollados ni en los Estados
Unidos ni Gran Bretafia.

Asimismo, se consideran bastante seguras las comunicaciones realizadas a
través de fibra ptica dentro de la Unién Europea, debido a la enorme dificultad
que supone la interceptacion de sefiales tan rapidas y de tan gran capacidad de
datos, en otras palabras por su amplio ancho de banda.

Ahora cabe la pregunta. ;Por qué los gobiernos europeos no hacen algo
contundente al respecto?. Bueno..., estos estan igual o peor que la propia red
Echelon, pues investigaciones realizadas por entidades europeas demostraron
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que, para citar un ejemplo los servicios secretos franceses consiguieron infor-
macion privilegiada que permitié la concesion de un contrato a la firma aero-
ndutica gala Dassault. Todos los paises poseen su sistema de espionaje, el cual
como es obvio no divulgan sus funciones especificas de trabajo, pero algo es
seguro, sus usos no son solamente militar o en contra del delito, también se
aplicara a la sociedad civil.

LUCHA CONTRA ECHELON

La lucha contra la red Echelon ha llegado también al ciudadano comiin,
creandose un virus informético especifico para esta red de espionaje llamado
SEPRIN. Se trata de un gusano que intentaria saturar los recursos de la misma.
Aunque su efectividad atin no ha sido demostrada, pero existen otros sistemas
informaticos como son los Spyhunter que anulan programas “troyanos” que
merodean por la red atribuidos a Echelon.

Otros métodos planteados por Hacktivistas de la red de Internet es la de
Ilamar la atencién de la red Echelon, incluyendo nombres de personajes poli-
ticos de los estados unidos o paises aliados, de directores de sus servicios de
seguridad, de politicos extranjeros «enemigos», de terroristas, de equipos téc-
nicos sofisticados, (informaéticos de alto nivel), de productos altamente t6xicos,
denominaciones de su armamento mas moderno, lugares geograficos en donde
existan conflictos, instalaciones militares o bases y similares.

La combinacién de las palabras en un mismo texto, segiin un Hacktivista
acentua el efecto de rastreo de la red, por ello muchos manifestantes (Antieche-
lon), redactan documentos, en algunos casos incoherentes cuyo fin es involu-
crar la mayor cantidad de palabras clave (subversivas), para hacer “colapsar”
el sistema haciendo perder horas maquina y horas hombre. Esta actividad se
efectda el dia 21 de Octubre de cada afio.

Cito un ejemplo extraido de Internet (La Casa de Jara) escrito por Jesus
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Parras:

Sr. PRESIDENTE de la Comunidad:

Le escribo para decirle que la BOMBA del agua se encuentra ATACADA por
el oxido, por tanto seria conveniente CAMBIAR EL ESTADO de situacion
de la misma.

También quisiera informarle que la CASA BLANCA no estd, sino -muy al
contrario- la fachada presenta un ESTADO lamentable.

Ademas la puerta de entrada al garaje -(la que no se USA)- esta rota y,
para abrirla, es PRECISO DAR UN GOLPE DE MANO.

Convendria igualmente fumigar los DEPOSITOS puesto que segun dice la
vecina NORTEAMERICANA que vive en el 2° ha visto roedores que causan
el TERROR entre la POBLACION infantil del vecindario.

Seria conveniente hablar con los padres del nifio del 5° porque se pasa el
dia con la PISTOLA de agua, mojando a todos los vecinos.

Y, por si fuera poco, su hermano pequefio le CONTRA-ATACA con su
MISSIL de plastico y su LASSER de goma espuma.

Aquello se convierte en un POLVORIN juvenil y arrojan por las ventanas
todos los juguetes BELICOS, tales como TANQUES, FUSILES, HELICOP-
TEROS, PORTAVIONES, SUBMARINQOS, etc. etc. Y hasta alguna que otra
BOMBA ATOMICA.

Para terminar, recordarle que el domingo se casa la del 42 con su novio
que es MILITAR, por si estima conveniente se decore la escalera

Nota final: Le ruego haga copias de este escrito, («<ECHELON» al correo)
y lo haga seguir a todos, por si alguien nos vigila. Gracias.

JHAY MAS REDES PARECIDAS?

Como se enuncié anteriormente existen redes de espionaje como el Car-
nivore y el Enfopol, avalados por estamentos gubernamentales de espionaje.
Aunque en realidad existen desde tiempos ancestrales, lo que ha cambiado son




Red Echeldn “Un Problema Bioético Mundial”

los métodos y recursos de informacién y espionaje.
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Segin el informe Echelon de la Unién Europea, éstas son las modalidades
de espionaje que practican los paises de la Unién Europea y del consorcio

UKUSA:
PAISES Organizacion Com. extranjeras Com. nacionales Com. nacionales
(civiles, diplomaticas diplomaticas civiles
y militares) y militares

Alemania UE Sl Sl S|
Austria UE Sl S| NO
Bélgica UE S| S| NO
Dinamarca UE Sl Sl Sl
Espafia UE S S| Sl
Finlandia UE S S| S|
Francia UE Sl Sl Sl
Grecia UE Sl Sl NO
Holanda UE Sl Sl Sl
Irlanda UE NO NO NO
Italia UE S| S| S|
Luxemburgo UE NO NO NO
Portugal UE S S NO
Suecia UE S S S|
Gran Bretafia UEy UKUSA Sl S S|
Australia UKUSA Sl Sl Sl
Canadd UKUSA S| Sl Sl

—Estades-Ynides HKUSA St St St
Nueva Zelanda UKUSA Sl Sl S|

Lared ENFOPOL (Enforcement police- Policia de Refuerzo), fue creada
para la interceptacion de las telecomunicaciones en Europa, Estados Unidos,
Australia y otros paises. Enfopol nacié en Bruselas en 1995, como una serie de
requisitos técnicos para que las operadoras de telefonia adecuasen sus sistemas,
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ante eventuales demandas de «pinchazos» por parte de la policia.

Inicialmente Enfopol era llamado «sistema EU-FBI» y enlazaba «varias
agencias de la ley como el Federal Bureau of Investigation (FBI), policia,
aduanas, inmigracién y seguridad interna». En 1998, oficiales de los ministe-
rios de Interior europeos empezaron a discutir la ampliacion de este sistema a
Internet, telefonia mévil y fija (GSM) y nuevas formas de telecomunicacion.
Lo que implica segin documentos desvelados, la garantia de un acceso facil y
«en tiempo real» a las comunicaciones, el trafico -incluidos nimeros marcados
después de haberse cortado la llamada- y los datos -direccién IP, identificador
de usuario, numero de cuenta, contrasefia, namero PIN, direccion de correo,
nimero de teléfono de quien llama, del que es llamado y de los que llaman al
espiado, nombre completo y direccidn, nimero de cuenta desde la que se paga
el servicio - de los usuarios de servicios moviles terrestres, Internet (correo
electrénico, Web, FTP, IRC, etc.), servicios de larga distancia e internacional,
de datos, correo de voz, al igual que incluye el intercambio de resultados de
analisis de ADN. Todo, montado por los propios operadores de redes y provee-
dores de servicio, quienes deben aportar la interfase de interceptacion.

Un informe de la «An Appraisal of Technologies of Political Control» de la
oficina Scientific and Technologies Options Assessment (STOA), presentado
en el afo de 1998 al Parlamento Europeo, bajo los nombres Enfopol, Echelon
o Wassenaar se esconden «reuniones de las fuerzas operativas de un nuevo
estado global de inteligencia militar» y policial. Desde este punto de vista, lo
que se estd tejiendo es el control, sin fronteras de estados o criptoldgicas, del
primer mundo telecomunicado, con Estados Unidos al frente y Australia y
Europa secundéndolos.

Se atribuye también redes parecidas a paises como Francia (conocida como
Frenchelon) y Rusia (que se llamarfa Sorm), debido a sus situaciones geogra-
ficas y al control y capacidad de actuacién que poseen sobre sus «antiguas
colonias». Suiza tiene su propia red, llamada Satos 3.
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Sin ser un sistema de redes, también es famosa la herramienta CARNIVO-
RE, sucesora del sistema Omnivore, desarrollada por el FBI y cuya finalidad
es la de espiar la informacion que circula por Internet: desde paginas visitadas
hasta correos electrénicos, pasando por archivos transferidos, también incluye
sistemas de fax y comunicaciones méviles y fijas.

El FBI viene instalando las “cajas negras” del sistema Carnivore en las
computadoras de los proveedores de servicio de Internet (ISP), que proveen la
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La figura presenta de una ventana para configuracion del Carnivore, donde
se analiza la fuente del c6digo o informacion y el destinatario entre otros.

El FBI asegura que Carnivore estd disefiado para proteger a las personas
inocentes y su privacidad, de forma que tan sélo recoge aquella informacién que
es considerada peligrosa y que atenta contra las leyes. Hasta el momento, segiin
fuentes del FBI, el sistema Carnivore ha sito utilizado en casos criminales, y en
casos de seguridad nacional relacionados con espionaje o terrorismo.
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Carnivore ha sido disefiado por el FBI como una solucién completa similar
a una caja negra tipo «Plug & Play». Ademads del software, el FBI incluye el
hardware compuesto por un PC ensamblado en una caja modelo «rack» para
que pueda incorporarse de forma fécil en las redes de los ISP, como si de un
concentrador o un router mas se tratara, sin necesidad de contar con dispositivos
externos como un ratén o teclado.

En el apartado técnico, el sistema estd formado por un programa que acttia
como «sniffer», disefiado por el gobierno aprovechando el software comercial.
La funcién de un «sniffer» consiste en escuchar el trafico que circula por una
red capturando todos los paquetes de datos que viajan por ella. Este tipo de
herramientas las utilizan los administradores para llevar a cabo anélisis y diag-
nésticos del trafico de las redes y por supuesto para el espionaje.

En lo que respecta al uso que se le ha dado de momento a Carnivore, su
principal atencion se centra en monitorizar los mensajes de correo electrénico
en busca de informacién considerada de alto riesgo por el FBI. Aunque técnica-
mente puede llegar a controlar todo el trafico que circula por cualquiera de los
protocolos utilizados en Internet, hasta el momento tan sélo se ha ampliado su
capacidad a la interceptacion de sesiones FTP.

Otra caracteristica que diferencia al sistema Carnivore de otros «sniffers»
similares es que se configura para espiar el correo de entrada y de salida de usua-
rios sospechosos, teniendo en cuenta los campos «to» y «from» de la cabecera
de los mensajes, ignorando el contenido de los mensajes del resto de usuarios.
Este método es mas selectivo que el utilizado por los «sniffers» con propdsitos
similares que realizaban bisquedas de términos considerados sensibles, como
por ejemplo «terrorismo» o «droga», en el cuerpo de todos los mensajes a los
que tenia acceso, por lo que el trafico capturado era mucho mayor y en muchas
ocasiones daba lugar a equivocos (versién similar a Echelon).

Algunas entidades civiles han solicitado que se haga publico el cédigo
fuente de Carnivore, para someterlo a un estudio, de tal manera que pueda veri-
ficarse su transparencia con respecto a la privacidad de los usuarios. El FBI se
ha negado a esta peticién argumentando que la publicacién del cédigo fuente
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permitirfa a los criminales estudiarlo para crear sistemas de comunicacién que
no puedan ser capturados.

Otra herramienta supuestamente utilizada por el FBI seria el troyano
NetBus, uno de los mas poderosos de hoy en dia. Los enlaces de Seguridad no
han podido confirmar la veracidad de esta afirmacion.

Recientemente la CIA se ha hecho con otra herramienta de similares caracte-
risticas a la red Echelon, si bien en vez de utilizar palabras clave, se vale de
conceptos. No se descarta que este software sea aplicado también para su uso
en lared Echelon, sobre todo si se tiene en cuenta que la empresa desarrolladora
del mismo se encuentra en Mountain View (California, EE.UU.), sede de uno de
los nodos de la red Echelon, lo cual hace sospechar la independencia de dicha
firma informatica respecto del Gobierno de los Estados Unidos.

Hace poco se ha sabido que el FBI estd desarrollando un nuevo troyano,
llamado Magic Lintern (Linterna Magica). Donde el FBI est4 presionando a
las empresas que desarrollan software antivirus y antitroyanos para obligarlas a
que sus respectivos productos no detecten dicho troyano. En teoria hasta ahora
ninguna de estas empresas ha dado el visto bueno, aunque hay rumores que
Symantec (productos Norton) como Network Associates (productos McAfee)
han claudicado a las presiones el Gobierno Estadounidense. Sin embargo, su
postura oficial es que sus productos no van a permitir el paso del troyano. Bési-
camente circulan esos rumores porque son empresas estadounidenses y porque
son punteras mundialmente. Ademads de ellos, se sabe que los que desarrollan los
sistemas de proteccidn viral informatico contra Echelon como AVP y Sophos
entre otras, se han negado a la propuesta del FBI, al igual que la nipona Micro
Trend (PC-Cillin). Pero queda el beneficio de la duda, que tan cierto puede ser
esto, a sabiendas que las empresas son norteamericanas. En su mayoria.

Ahora bien no se comprende por qué hay que dejar que el FBI introduzca
un troyano en los PC de los usuarios de Internet, cuando a un hacker no se le
permite y castiga con prision.
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Es cuestion de tiempo que un hacker o cracker deduzca el cédigo del troyano
y lo difunda por la red, todas las computadoras estaran especificamente desprote-
gidas ante ellos. O se puede crear un troyano que se haga pasar por el Linterna
Maigicay se estarfa en las mismas. Ya se sabe que en estos temas, la imaginacion es
lamejor arma. Es més, ya han surgido troyanos que se hacen pasar por la Linterna
Magica, como el Magic Latern, aunque éste tan solo le «copia» el nombre.

REFLEXION

En estados unidos una mayoria de la sociedad civil no estd de acuerdo con
las acciones de Echelon y Carnivore, de ahi que varias entidades pro derechos
humanos como la unién Americana de Libertades Civiles ACLU, promueve
marchas proechelon, esta informacién se puede ubicar en un pagina de internet
(ECHELONwatch), donde se explica con precision la historia del sistema, su
funcionamiento, la legislacidn sobre la materia e informes varios muy comple-
tos. Ademas desde el sitio se puede completar un formulario para reclamar a
las autoridades norteamericanas el “blanqueo” y eliminacion del sistema.

La premisa de la ACLU se sintetiza en el siguiente recuadro.

We at EchelonWatch are deeply saddened by the terrible events of September 11. We
extend our deepest sympathies to the victims and their families.

We support vigorous and appropriate actions by intelligence and law enforcement
agencies to prevent more attacks from taking place. The goal of EchelonWatch is
not to dishand legitimate intelligence operations but to insist that they be subject to
proper oversight.

It is now more important than ever to subject powerful surveillance systems to the
proper oversight and control by the institutions of democratic government. Effective
operation against terrorists and strong oversight are not at all incompatible. We
expect that in the coming months, the redoubled effort to prevent terrorism will lead
to an expansion of Echelon and the related communications surveillance systems.
Unfortunately, history shows that times of national crisis are often accompanied by
enormous pressure to expand surveillance in ways that threaten privacy and civil
liberties without enhancing security, such as spying on lawful political activities.
That is why Congress and the democratic institutions of other nations must take their
oversight responsibilities more seriously - making sure not just that the system is
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effective, but also that its capabilities are well understood, and that it isn’t used to
violate our privacy and civil liberties.

Los problemas Bioéticos de la Red Echelon y en general de todos los
sistemas de espionaje mundiales atentan contra la dignidad humana y contra
la intimidad, en lo concerniente a los principios de la bioética como son la no
maleficencia (No hacerle dafio o mal al otro. Echelon atenta contra toda la
humanidad, lastimando su dignidad e intimidad humana), beneficencia (Accién
buena - donde es més valiosa para el que la recibe que para el que la da. En el
caso que nos ocupa no hay tal), justicia (Se considera como equidad con relacion
alos grupos sociales, en donde recursos y bienes comunes se distribuyen de ma-
nera equitativa y participativa por parte de cada individuo. Cuando se adecua a
laley a un principio general, norma o criterio. Para Echelon es imposible, pues
aun con sus propios socios retiene informacién que nunca compartird, usandola
para beneficio propio) y autonomia (es sinénimo de independencia, originalidad
y capacidad de cada persona en poder decidir en las cosas que le son propias
de acuerdo a sus intereses, responsable de sus propios actos, distinguiendo lo
bueno de o malo. Es la expresion del sentido de dignidad humana. Si se tiene
en cuenta cada palabra escrita del significado de autonomia, es evidente que
los servios de espionaje, en particular la red Echelon pisotea la autonomia del
ser, coaccionando la libertad de expresion de manera directa o indirecta sin que
la persona se percate de ello, hasta que es demasiado tarde).

Los gobiernos se escudan en que estos sistemas defienden sus paises contra
agresiones externas, pero no justifican por que rastrean clandestinamente los
servicios de telecomunicaciones que usan sus compatriotas sin que ellos se
percaten. Ademds no existe una legislaciéon mundial al respecto, haciendo que
las personas fuera de estos paises se hallan indefensas. Es claro que este hecho
es injustificable, mas atin es no saber, cuantas personas han sido privadas de su
libertad por ser sospechosos de agredir a cualquier potencia en forma verbal
o escrita. Ningtn ciudadano en el mundo puede estar a salvo de esta telarafia
invisible que posee 0jos en tierra, mar, aire y espacio.

Para finalizar este trabajo dejo una frase como reflexién, dirigida a las
grandes organizaciones de espionaje mundiales y a las personas del comtn
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que no tienen idea que son monitoreadas constantemente a través de la red de
Internet o cualquier servicio de telecomunicacién mundial.

“Amonestar a un hombre obstinado en el mal (Echelon), es lo mismo que
poner un espejo delante de un ciego”. Proverbios.

(Qué acciones debemos seguir?. La respuesta estd en como interpretemos
esta frase.
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PROBLEMAS EN LA ASIMILACION
DE LA TECNOLOGIA EN LAS ORGANIZACIONES:
UNA VISION DESDE EL. COMPORTAMIENTO OR-
GANIZACIONAL

José Javier Aguilar 2.2

uiero agradecer la invitacién que me ha hecho la Universidad del
Bosque para hacer una presentacion sobre la tematica que nos convoca
en este seminario.

En un principio quiero hacer unas consideraciones sobre lo que va a tratar
mi presentacion. El tema que voy a abordar es sobre algunos factores, que
les llamaré entre comillas ‘de cuidado’, en los procesos de incorporacién y
adopcién de las nuevas tecnologias en las organizaciones, y en especial en
organizaciones empresariales, que son aquellas a las cuales me he acercado
en mi desempefio como investigador, docente y consultor. Pero esto no obsta
para que haga algunas referencias de la incorporacién en la sociedad de la
tecnologia. De todas formas las organizaciones empresariales estan insertas
en un ambito social.

Los objetivos de las organizaciones empresariales son econdémicos a dife-
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rencia de otro tipo de organizaciones, como las organizaciones del estado u
organizaciones sociales, que tienen intereses asociados al bien comin o al
bienestar de la sociedad. No quiero decir que aquellas no tengan objetivos
orientados al bienestar comiin o de la sociedad, sino que la generacién de riqueza
econdmica es relevante para su desarrollo. Quiero decir entonces que para las
empresas la rentabilidad econémica es el factor que orienta su desarrollo asi
como a su vez los gerentes deben orientarse a maximizar su valor, lo cual no
excluye que durante estos procesos se encontraran otro tipo de fines para ellas
y sus grupos de interés (empleados, proveedores, duefios, comunidad, ambien-
te, estado, clientes) que finalmente se dirigen al bienestar de la sociedad. De
esto se puede concluir que las empresas tienen el deber de generar riqueza y
que ellas ‘son’ en la medida en que, se relacionan con otros grupos de interés
(stakeholders como es la denominacién anglosajona), para buscar fines mas
alla de su inevitable deber de generar riqueza econémica.

La primera pregunta que aparece entonces es como generan la riqueza.
En términos generales el mecanismo utilizado es desarrollando procesos que
generen ventaja sobre otras firmas. Para este propdsito, las empresas tienen
que desarrollar y relacionarse con varios frentes: desde el nivel micro y meso-
estructural, o sea aquellos aspectos asociados a sus procesos de gestion y
organizacion interna; en aquellos &mbitos mds amplios que generan sus inte-
rrelaciones con otras empresas, centros de desarrollo tecnolégico o empresarial,
y sus relaciones especificas de desarrollo gremial, sectorial y de formacion.
Pero por otro lado también deben entender y tomar decisiones con aspectos
que no estan bajo su control, como son las politicas macroeconémicas o la
inestabilidad e incertidumbre de los mercados, o también con aspectos como
la institucionalidad que construyen (confianza en las instituciones o vision
de futuro, por ejemplo). En términos generales las empresas, en su interés de
generar ventajas que le signifiquen rentabilidades mayores que el promedio,
construyen y ejecutan procesos orientados a establecer modelos de articulacién
y aprendizaje permanente al interior de ellas, con otras empresas y con otros
agentes. A esta vision de articulacién y aprendizaje se le denomina visién
sistémica de la competitividad.
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Por qué hago estas consideraciones? Porque la tematica que voy a abordar
estd relacionada con la necesidad de que las empresas (todas) generen riqueza
a través de la generacién de mayor conocimiento en sus productos, procesos
y servicios, que es la forma como hoy en dia las empresas generar mayores
posibilidades de generar ventajas; esto es, la forma como las empresas desa-
rrollan capacidades® para construir formas de hacer algo que otras no puedan
hacerlo. Cuando hablo de mayor conocimiento hago referencia a que las
empresas deben realizar un ejercicio explicito de produccién permanente de
conocimiento para la satisfaccion de necesidades sociales (de consumo a su
vez). Y aqui hay otro, no interrogante tal vez, sino un planteamiento importan-
te que puede ser esbozado de la siguiente manera: por un lado, hay hoy en el
mundo unos productores de conocimiento (cientifico o tecnoldgico) para que
luego sea, este conocimiento, incorporado o en las empresas como productos
tecnoldgicos utiles para sus procesos productivos; sea usado como apoyo para
la generacién de nuevo conocimiento dentro de la organizacién, o para que la
sociedad misma en su conjunto como cliente pueda utilizarlo como producto
tecnolégico de uso cotidiano. Ahora bien, la incorporacién tecnoldgica suce-
de en ambos ambientes: tanto en los que producen conocimiento (al interior
de las empresas, en laboratorios o en centros tecnoldégicos), como en los que
consumen. Y hay responsabilidad en su apropiacidén en ambos dmbitos; quiero
decir, responsabilidad en el tener la capacidad de ser asimilado, asi como en
los efectos de su asimilacién. Algunos denominan esto tener dominio sobre
la tecnologia; pero también podria llamarse apropiacion de la tecnologia. El
concepto de responsabilidad lo abordo como uno de tantos valores éticos de las
empresas. No voy a hacer una reflexion profunda sobre el concepto; sin embargo
es importante anotar que al hablar de la apropiacién o dominio tecnolédgico,
también hablo de la satisfaccién de necesidades de consumo lo cual también
hace referencia a la libertad de decision, de quien consume, por el tipo y uso
de tecnologia que desea incorporar, lo cual implica tener unas capacidades de
demanda: saber demandar.

3. Una capacidad en términos generales es la habilidad de una empresa para hacer algo y
saber cémo hacerlo.
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Pienso que una interesante manera de entender esto (con respecto a la res-
ponsabilidad sobre la apropiacién social) es a través de movilizaciones de la
sociedad civil en Europa o los Estados Unidos en contra de algunas formas de
conocimiento (ora la biotecnologia, ora la energia nuclear). De alguna manera
lo que se plantea es la necesidad de que tanto los hacedores de politica como los
generadores de conocimiento no planteen su sola posibilidad de generacién de
riqueza econémica como tnico mecanismo de generar empresas productivas y
competitivas, sino también su responsabilidad en el uso por parte de la sociedad.
Quiero decir, que tanto los productores como demandantes de conocimiento
tienen el deber de saber: Difundir, los unos, como de consumir, los otros. De
saber la importancia de los efectos de la oferta como de la demanda (digase
consumo) de la tecnologia en la vida social, ptblica, privada.

Hay muchos ejemplos sobre lo anterior. El sometimiento a las leyes del mer-
cado: distribucién, comercializacién, estandarizacion, nos ha llevado a que como
consumidores aceptemos todo producto tecnoldgico siempre y cuando sea de bajo
costo. Como productores nos volvemos simplemente eficientes: productivos. En
algunos modelos productivos se parte de la debilidad de decision sobre el consumo.
Asfi hay ya dos debilidades. La debilidad en el uso de la tecnologia y la debilidad
que se basa sobre el consumo. No hay apropiacion sobre el uso de los productos
tecnoldgicos de consumo. La literatura da muchos ejemplo més de cémo en la so-
ciedad se presentan distorsiones del conocimiento y mal uso de las aplicaciones.

Después de haber brevemente hablado de la incorporacion de la tecnologia
en la sociedad, me introduzco en la temética de las empresas. Primero lo que
hacen las empresas. Las empresas en todo momento para tener rentabilidades
mayores que el promedio lo que hacen es construir formas de hacer cosas que
sean diferentes a aquellas que hacen las demds empresas. Y este ‘hacer cosas
diferentes’ lo que significa es hacer algo que tenga alto valor, que sea diferencia-
ble, que sea Unico, que sea sostenible en el tiempo y que sea dificil de imitar.
Cuando una empresa sabe hacer algo, simplemente lo que hace es que este
‘algo’ pueda generarle rentabilidad a su empresa. Y cuando esta rentabilidad
es mayor que el promedio de todas las empresas, lo que tiene la empresa es
que genera a través de unas ‘capacidades esenciales’ unas ventajas sobre las
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demads. Algunos autores le llaman a esto ventajas competitivas.

Sin embargo no son muchas las empresas que generan ventajas; quiero
decir, que son pocas las empresas que hacen cosas que sean diferenciadas. Nor-
malmente las que lo hacen es porque han logrado algo que tienen un alto valor
de conocimiento incorporado en los productos o en los procesos. Las nuevas
tecnologias pueden generan este alto valor agregado en conocimiento. Por esta
raz6n las empresas innovadoras (generadoras de conocimiento novedoso) son
empresas altamente rentables.

Como habiamos dicho, el cardcter competitivo de las empresas esti consti-
tuida por unas serie de ‘capacidades esenciales’. Las capacidades -sean o no
esenciales- tienen dos elementos fundamentales: unos activos (tangibles o intan-
gibles) y unas rutinas: tal cual, rutinas (modelos de accién de tipo recurrente). La
competitividad de las empresas estd constituida por unas serie de capacidades
claves que incluyen normalmente activos claves, pero definitivamente rutinas
claves. El caracter recurrente o repetitivo es fundamental. Rutinas para nego-
ciar, para abrir mercados, para hacer facturas, para hacer control de calidad,
para hacer control de gestion, para definir perfiles profesionales, para adoptar
una tecnologia o para adaptarla, para posicionar una marca, una imagen; de un
comportamiento de los clientes, los proveedores, etc. Lo que no puede tradu-
cirse en una rutina la empresa no lo puede hacer. Las rutinas son modelos de
comportamentales o funcionales fijadas por normas o reglas, y més interesante
aln limitadas por ellas. Hay algo grave en las rutinas: bueno, es grave por una
parte, pero es lo que la fundamenta: cuando la empresa sabe hacer algo bien
(porque puede repetirlo y convertirlo en rutina y ser productivo con base en
esto....y competitivo .....si esa rutina ‘es la que es’), en ese momento, cuando
la empresa dice que sabe hacer algo, la empresas deja de aprender, porque
las empresas han logrado comprender que después de ensayar y ensayar se
encuentran que logran la rutina y alli termina el aprendizaje.

Ya dicho esto, entonces planteo lo fundamental de esta discusion: Los
procesos de incorporacion tecnoldgica en las empresas no estdn orientadas
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al dominio o a la apropiacién de la tecnologia que se incorpora. La rutinas se
construyen sobre la técnica y no sobre la tecnologia. Las rutinas son construidas
sobre el uso de la técnica y no sobre un factor que es importante en el dominio
tecnoldgico o la apropiacion: el conocimiento incorporado en la tecnologia.
Es claro que la tecnologia tiene dos componentes fundamentales: el artefacto,
producto o herramienta, por una parte, y el conocimiento y incorporado en
aquellos. Los procesos de incorporacién en las empresas solamente se hace
sobre una parte: la herramienta o producto, no sobre su conocimiento asociado
a ellos. Las empresas incorporan solamente la técnica, esto es, solamente una
parte de la tecnologia.

Hay que tener en cuenta antes de continuar que la rutina en el contexto
que estoy utilizando no tiene el significado de aburrido o fastidioso. No, sim-
plemente hace relacién a una secuencia de eventos que se hace repetidamente.
Simplemente es un modelo de accién recurrente y automatico.

Decia entonces que los procesos de incorporacion tecnoldgica en las
empresas es parcial y esto se suma a que la rutina detiene el aprendizaje de la
empresa. Y el problema o la paradoja aparece en este momento. Porque en la
sociedad del conocimiento en la cual vamos caminando estamos convencidos
que para las empresas es clave generar conocimiento e innovar lo cual significa
aprender, y aprender quiere decir que dejamos de lado las rutinas para generar
unas nuevas y las normas y las reglas deben ser mas flexibles. Y esto genera
problemas en las organizaciones.

Ahora bien. Todo lo que quiero plantear aqui es hacer un alto en las capa-
cidades de adopcidn, adaptacién o en otras palabras en la asimilacion de la
tecnologia en las organizaciones. Preguntarnos qué pasa con las rutinas, cudl
es el cuidado entre comillas que debe tenerse con ellas y por qué la importancia
de la construccién de procesos de comprension del proceso de asimilacion de la
tecnologia. En otras palabras por qué es necesario que las empresas entiendan el
significado del dominio tecnoldgico y no sélo en lo que se ha denominado en la
literatura como el know-how sino también en el know-why: el saber por qué.
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Veamos algunos ejemplos para entender en la practica las anteriores consi-
deraciones. Pensemos por ejemplo la introduccién de un sistema de informacién
en una organizacion, sustentado por algtn tipo de plataforma tecnoldgica, o para
no ser tan sofisticados, un microcomputador con un procesador de palabras. Si
el receptor de la tecnologia, debido a su desconocimiento, necesita adoptar la
tecnologia, debe pasar por un proceso de aprendizaje; desde prender el aparato
hasta tener dominio sobre su uso. Aprendo y uso aquello que me es 1til y nece-
sario hasta que logro la rutina. Algo mds: de vez en cuando aparecen ‘ruidos’ que
me dicen que aprenda nuevas rutinas. Algunas rutinas pueden estar asociadas
a los objetivos de la empresa; otros no. Utilizar el navegador de internet, oir
musica, usar el ‘chat’, etc.

De pronto aparecen los problemas. No para el usuario, sino para el duefio
de la empresa. La rutina de su trabajo orientado a aumentar la eficiencia de sus
procesos esta desbordado frente a las reglas o normas de la empresa. Y llegan
los controles. Y los controles aparecen asociados también al uso de la tecnolo-
gias: rutinas tecnolédgicas asociadas al control de rutinas. Si usted usa mucho
internet se instalan érdenes o programas que impiden que usted use internet.
Pero si usted debe usar internet, se le quitan algunos atributos a la tecnologia,
para que no pueda usar el ‘chat’, por ejemplo. La respuesta: reglas y sanciones
para controlar el uso de la tecnologia.

Y si es el teléfono, otra tecnologia de uso corriente en las empresas, pues
hay un temporizador para que su uso se limite a un tiempo predeterminado. Y
en los procesos de induccidn, los inductores evitan (o no saben) decir que el
teléfono tiene un temporizador. Y ni siquiera nos imaginemos con las tarjetas
que identifican a qué hora usted llega y a qué hora usted sale de su trabajo.
Construimos la rutina del uso de la tecnologia sin importarnos con quién la
utilizamos.

La tecnologia como control de la rutina de la técnica, para controlar la tec-
nologia. Parece inaudito. No nos han ensenado a apropiar tecnologia. A saber
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que ella se construye no sélo porque el mercado nos obliga a usar sino porque no
la hemos apropiado en su verdadera magnitud. La tecnologia ha sido utilizada,
dentro del trabajo laboral, para construir modelos de accién eficientes. De otra
forma: ha sido utilizada para la aplicacion del taylorismo a las tecnologias de
produccién mecénica, y alli ha terminado la discusion.

En los procesos de asimilacién en las organizaciones seguimos creyendo
que la regla es lo que nos permite controlar las rutinas. El proceso de asimi-
lacion debe tener en su interior la necesidad de construir metarutinas que nos
lleven a la posibilidad de creacidn, a la posibilidad de encontrar el dominio
tecnolégico; en entender el por qué de la tecnologia. De aqui la importancia
de que las empresas construyan rutinas de aprendizaje, o meta rutinas como
también las llama la literatura; lo cual en términos de los procesos de apropia-
cién tecnoldgica significa generar rutinas de aprendizaje sobre esa parte de la
tecnologia que no se incorpora.

Las rutinas aparecen a partir del dominio de la técnica y no del dominio
de la tecnologia que es desde donde deberian aparecer. Esta diferencia es cla-
ve. El ‘por qué’ y ‘cdmo’ debo apropiar mejor la tecnologia en términos -por
ejemplo- de responsabilidad sobre su uso, aparece con mayor facilidad cuando
tengo dominio sobre el conocimiento incorporado.

Finalmente, no ha sido el interés de esta charla analizar los resultados pro-
ductivos de la tecnologia sino su efectos sobre la intervencion sobre la vida
cotidiana y la sociedad, y particularmente en su 4&mbito social empresarial esto
es, sobre su accidn de transformacién de los resultados de la tecnologia en las
organizaciones tal como son la privacidad, autonomia, estabilidad, seguridad,
dependencia, y difusidn, entre otros, los cuales son fendmenos asociados a los
procesos de la accién humana no siempre convergentes con el ambito econdmico
y que van mads alld del sentido de la productividad. Las nuevas tecnologias,
las innovaciones no pueden producir sus efectos socialmente benéficos si los
individuos, la sociedad en general, no esta preparada para absorberlos e incor-
porarlos y es més dificil que la mera transferencia de recursos de generadores
de conocimiento a productores y de productores a usuarios.
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A MANERA DE CONCLUSIONES:

Primero: En la revolucién productiva -de la cual atin seguiremos hablando
en nuestro pais-, aquello que se manejé fue la habilidad y no el conocimiento
incorporado de la habilidad o el artefacto. En otras palabras la incorporacion
de la tecnologia hace uso solamente de una parte del concepto: la habilidad, el
artefacto, y no su conocimiento. Es claro que bajo esta l6gica es mucho mas
facil (en términos de su gestion) la generacion de rutinas: la rutina sobre la téc-
nica. La otra l6gica es mas compleja. La metarutinas de aprendizaje solo son
posibles cuando existe indagacién explicita sobre el conocimiento asociado a
la técnica. Por eso la apropiacion real de la tecnologia se da cuando hay do-
minio sobre la tecnologia (técnica, conocimiento incorporado, y contexto de
generacion e incorporacion).

Segundo: Las organizaciones deben hacer una reflexién amplia y perma-
nente sobre el uso y apropiacion de las nuevas tecnologias. La funcionalidad,
la eficiencia, la eficacia, la utilidad, la fiabilidad, la rapidez de funcionamiento,
la flexibilidad, la versatilidad, no es s6lo el proceso de la asimilacién. El dltimo
paso de la asimilacion tampoco debe ser la rutina sobre el uso de la técnica.
Ir un poco mas alla significa aprender sobre el conocimiento incorporado en
la técnica y transformar la accién sobre el lugar donde serd incorporado, y
orientado hacia la responsabilidad de su uso.

Tercero: Sigue siendo necesaria la gestion de la tecnologia en las organiza-
ciones. Esto es, la construccidon de capacidades de generacion, asimilacion,
seleccion, transferencia proteccion, normalizacidn, negociacion de la tecnologia;
lo cual significa saber y entender qué es aquello que es necesario construir como
generador de riqueza en un amplio sentido. La apropiacién tecnoldgica no es
solamente la incorporacién de mdquinas y artefactos en la organizacion.

Cuarto: La tecnologia no estd hecha para el control del comportamiento
de los procesos rutinarios de la organizacién. La tecnologia estd construida
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para construir ventajas sostenibles en el tiempo que le impliquen mantenerse
y progresar. Las rutinas sobre uso y apropiacién deben estar construidas alre-
dedor de rutinas comportamentales de construccion de valores de autonomia,
responsabilidad, compromiso, confianza. La tecnologia por si misma no incluye
rutinas comportamentales de responsabilidad. Los usuarios que asimilan en su
proceso de apropiacion solo podran construirlas.
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CIENCIA, TECNOLOGIA
Y BIOETICA COMO APRENDIZAJE EVOLUTIVO

Ingeborg Carvajal F. y Daniel Meneses C.

on este trabajo pretendemos compartir la intuiciéon de que nuestra

capacidad evolutiva de comprimir y registrar informacién, y asi

introducir orden y posibilidades de transformacién en el mundo,
constituye un aporte diferencialmente humano a la autoorganizacién de lo
viviente.

Esta intuicidn la iremos perfilando a lo largo del texto como una insinua-
cién germinal de desarrollos futuros; en un acercamiento a la bioética como
creacion de informacidn; en una contextualizacion de la relacion ciencia —
tecnologia — sociedad en la combinatoria de informacion, tiempo y orden y en
el aprovechamiento de los conceptos de autoorganizaciéon y emergencia en el
pensamiento complejo.

Si nos planteamos la relacion ciencia — tecnologia — sociedad como asunto
evolutivo, es posible asomarnos a horizontes de accién inéditos. Ello implica
remontar la escala de lo inmediato, de lo tangible, del saber y del control, atin
aquella de lo antropolégico, lo progresivo, lo seguro, lo previsible, en fin, lo
ergddico en tanto que cognoscible y aprehensible hoy o mafiana.

Se abre asi un universo vasto e inagotable, en el que la entropia en aumen-
to contiene, a su vez, infinitas posibilidades de organizacién y complejidad

crecientes.

La evolucién como proceso abierto y autoorganizativo' se hace cada vez



188 Ingeborg Carvajal F.,, Daniel Meneses C.

con patrones cualitativos nuevos como atractores extrafios que reconfiguran
el entramado de relaciones, situaciones, significados, contextos, en todas sus
dimensiones.

La emergencia de un nuevo patrén evolutivo se acompaiia no solo de cam-
bios en su dinamica, sino de cambios en los ritmos y reglas de cambio de los
mismos, como un mundo que se gesta dentro de otro y que va cobrando vida
propia. En el movimiento de ocurrencia de lo nuevo lo otro se va incorporando
e integrando como condicidn inicial, como cuenca de futuro; asi la vida se va
abriendo camino. Un patrén evolutivo es a la vez la forma de encarar el pro-
blema de la viabilidad global y que hoy adquiere la textura de nuestro aporte
diferencial al cosmos.

Sin embargo, esta apreciacion no va de suyo; estirar nuestros apuros,
urgencias y expectativas hasta conectar nuestros proyectos de vida y ambitos
cotidianos con espacios que hacen borrosos los contextos en los cuales nos
movemos, resulta contraintuitivo. Acostumbrados a un escenario en el que de
lo que se trata es de afianzar cada vez mas el control de las necesidades, los
recursos y los problemas y de esta manera reducirlos a nuestras capacidades
de conocimiento, intervencion y transformacién, parece indispensable fijar
limites, trazar fronteras y eliminar cualquier perturbacion o elemento extrafio
que no parezca asunto nuestro o que no sea calculable. Asi nos hemos hecho
nuestro propio entorno y campo de operaciones, el perimetro de lo posible y
lo decisivo.

Este rasgo autoreferencial, individual, céntrico, unidimensional se hace
insostenible desde todo punto de vista. Implica hacernos un universo cerrado
y aislado; esto es, muerto.

1. El patrén de autoorganizacion es la clave para la comprension de la vida en las teorias con-
temporaneas de los sistemas vivos. Se trata de la aparicion espontanea de nuevas estructuras
y nuevos modos de comportamiento en sistemas lejos del equilibrio, caracterizada por bucles
de retroalimentacion internos y descrita matematicamente en términos de ecuaciones no —
lineales. El patron de autoorganizacion permite comprender el orden a partir del caos y no

—solamente-orden-apartir de orden.

2. Deacuerdo conla Segunda Ley de la Termodinamica, la transformacién de energia va acom-
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El patrén evolutivo de lo viviente tiene otra tonalidad: interacciones, flujos,
retroacciones, catdlisis, creaciéon de ambientes y novedad en un movimiento
de autoreproduccién continua. En éste, el desempefio individual implica al
mismo tiempo organizacion colectiva y es, en si mismo, el registro exitoso de
una variante o ruta ejecutable.

Es desde esta perspectiva que pretendemos abrirle una ranura a una bioética
entendida como el cuidado del patrén de lo viviente y con la que se introducen
dimensiones insospechadas de tal manera que lo existente hoy se exponga a lo
que todavia no hay; lo competitivo y lo adaptativo se aventure en lo virtual y
lo actual se vaya haciendo con lo posible.

INFORMA CION COMO TIEMPO Y VIDA

Podriamos plantearnos la pregunta por la ventaja evolutiva de la ciencia y
la tecnologia y abordarlas desde las ciencias de la vida y la complejidad.

Una entre tantas otras maneras de hacerlo tiene que ver con la informacion
y sus relaciones con el orden, la energia y el tiempo. Una estructura ordenada
es a la vez informacidn. Adquirir conocimiento implica grabarlo y darle forma
en una estructura. Asi, informacién y estructura son dos caras de la misma
moneda; “in-formar” implica “dar forma”.

Por otro lado, con la evolucién biolégica heredamos maneras de detectar y
medir fuentes de energia, acoplandolas a procesos que requieren de la misma.
Esta habilidad nos permite no solo mantener los procesos vitales, sino generar
un excedente energético que se traduce en organizacién y complejidad crecien-
tes. Es el modo en que los sistemas vivientes remontamos la segunda ley de la
termodindmica a la cual sucumben los sistemas inertes?.

PG RIS JREepnRacion ss shdurt s AsiRn PRIbIGWaRBIcR LS JR EsSABIS
de modo que ésta ira desacelerandose hasta detenerse por completo. La entropia se define
como la medida de la cantidad de energia térmica no disponible para ejecutar un trabajo en

3. Como se dijo en la nota anterior, en un sistema cerrado, de acuerdo con la segunda ley de
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para entender la ciencia, tecnologia y educacién como un patrén de evolucién
cultural.

...“Un requisito clave para un proceso evolutivo es un registro escrito de
logros, pues de lo contrario el proceso estd condenado a repetir la bisqueda
de soluciones a problemas ya resueltos..”. Desde aqui un hito evolutivo fue la
evolucién del ADN que guia y registra el desarrollo de los sistemas biolégicos.
.’Para los primeros organismos, el registro estaba incorporado en sus cuerpos,
codificando directamente la quimica de sus estructuras celulares primitivas.
Con el invento de la genética basada en el ADN, la evolucion habia disefiado
un ordenador digital para registrar su obra...” (Kurzweil, 1999).

La tecnologia comprende produccién y registro de informacién y no se
reduce Unicamente a herramientas, artefactos o prétesis; representa otro cédigo
para una tecnologia en evolucion. Se hace cultura al inscribirse en sus usos,
como organizaciones sociales y ambientes, al hacerse conocimiento disponible
y transmisible.

La tendencia a la entropia introduce una direccionalidad desde el orden
hacia el desorden, de manera irreversible. La evolucién se produce en direccion
contraria; crea orden en el desorden. Lo anterior podria parecer una contradic-
cién: ;cémo concebir el surgimiento de un orden cada vez més elaborado, “evo-
Iucién”, en medio de la segunda ley de la termodinamica o ley de la entropia
creciente? Pero es precisamente aqui donde la velocidad con la que se crea la
informacion, se hace decisiva.

Si aceptamos la teoria que entre el tiempo y el orden existe una relacion tal
que a medida que el orden crece en forma exponencial, el tiempo se acelera en
forma exponencial, la creacion de informacién constituye tiempo potencial y
en ello, una forma de aprovechar y lentificar a la vez, la tendencia a la entro-
pia. Esto es, que, al crear informacion se crea tiempo y asi el movimiento de
complejidad creciente se acelera frente al movimiento de desorganizacion. La
evolucidn es un proceso que se alimenta de la entropia. Se abre de esta manera
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un universo en el cual sus recursos, el orden y el desorden son ilimitados. Dicho
en otras palabras, el espacio de lo inédito es cada vez mayor y la diversidad
existente es mucho menor que la posible®.

Segin la ley del tiempo y el caos*, cuando hay mucho desorden en un pro-
ceso, los acontecimientos significativos necesitan mas tiempo para producirse y
al contrario, cuando el orden se incrementa, los periodos entre acontecimientos
destacados se acortan. Asi se presenta la aceleracién exponencial de la evolucion
que ala vez crea orden y tiempo. Algo asi es lo que estamos experimentando en
nuestras vidas cotidianas. Los sucesos nos atropellan; nos vemos sorprendidos
y literalmente zarandeados, llevados y traidos en un vértigo a nuestro alrededor
y sin embargo, si en la creacién de informacion se esta creando tiempo y vida,
lo agénico es abrirse a la accién como un hacerse registro evolutivo.

la termodinamica, el caos se incrementa y el tiempo se lentifica...” En contraste, la evolucion
no es precisamente un sistema cerrado. Tiene lugar en medio de un gran caos, y en verdad
depende del desorden de su medio, del cual extrae sus opciones de diversidad. Y a partir
de estas opciones, un proceso evolutivo reduce constantemente sus elecciones para crear
cada vez mas orden...” Para Kurzweil, autor de esta nota, ..”dada la emergencia de la vida,
es inevitable que emerjan también la especie creadora de tecnologia y la tecnologia, como
la continuacion de la evolucién por otros medios..” Kurzweil, 1999, pags. 52,53.

Dada esta relacion entre orden, caos y evolucion (vida) se deduce que el orden creciente de
la evolucidn y el caos del cual un proceso evolutivo extrae sus opciones de mayor diversidad,
son ilimitados.

4. Laley del tiempoy el caos se refiere a que en un proceso, el intervalo de tiempo entre acon-
tecimientos destacados (esto es, acontecimientos que cambian la naturaleza del proceso o
afectan significativamente su futuro) se expande o se contrae segun el grado de caos. Cuando
hay mucho caos en un proceso, los acontecimientos significativos necesitan mas tiempo para
producirse. A la inversa, cuando el orden se incrementa, los periodos entre acontecimientos
destacados se acortan ...

Esto es lo que sucede si observamos el progreso de la vida en un organismo. Comenzamos
con una unica célula fertilizada, de modo que el caos que hay alli es muy limitado. Al llegar
a los billones de células, el caos se expande enormemente. Por ultimo, al final de nuestra
vida, nuestros disefios se deterioran y engendran mas caos aun. De modo que el periodo
entre acontecimientos biolégicos destacados aumenta a medida que envejecemos. Y esto
es en realidad lo que experimentamos.

La ley contraria a la del tiempo y el caos que es la ley de la aceleracion de los resultados: a
medida que el orden crece en forma exponencial, el tiempo se acelera exponencialmente (es
decir que, con el paso del tiempo, el intervalo entre acontecimientos destacados se acorta)..

— Kurzweil-Ray 1999 L3 era de las maquinas espirituales, pags. 48-50.

5. Un espacio que se hace multidimensional es un universo en expansion y esto constituye un
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“Nueva informacién” no se refiere a un conocimiento ya dado, a un saber
acumulable o a la predictibilidad de lo que viene a partir de lo que hubo o hay,
sino a las mutuas y multiples reconfiguraciones que se van dando en las interac-
ciones. Nos encontramos, entonces, ante un nuevo problema: ;cémo acelerar
el ritmo de cambio de creacion de informacion?, ;cémo densificar el tiempo?
0, mejor, es en la creacién de tiempo, informacién y vida donde nos hacemos
diferencialmente humanos.

La cultura ha imprimido al proceso evolutivo nuevas velocidades. Por un
lado, ha ampliado la pauta biolégica de variacidn, competicion y seleccién con
la flexibilidad adaptativa del sistema nervioso central y la reprogramacion de
los cédigos a partir de los contactos y experiencias; por otro, como cultura que
es tecnologia, ha adquirido la caracteristica de “‘un acontecimiento axial en la
historia del planeta tierra” (Kurzweil,1999). Asi, en la inteligencia humana se
perfilan nuevos movimientos.

El proceso lento de los organismos que nacen y mueren, poniendo a prueba
una mutacién y necesitando generaciones completas para elegir y registrar una
mejoria, se catapulta con la evolucidn tecnosocial en las relaciones comple-
jas entre ciencia, tecnologia y sociedad, en las que un invento abre su propio
nicho, se produce en serie y una nueva instruccién, como nueva informacion,
modifica el conjunto de un proceso de produccién. Se han ido creando mundos
hasta constituir una revolucién informatica y es alli donde ésta se hace objeto
de investigacién, manipulacién e incluso configuracién social, designada como
sociedad del conocimiento.

En este bucle de aceleracion tecnoldgica que incluye los ordenadores, el
proceso evolutivo queda expuesto a la emergencia de lo complejo y en ello a una
curva exponencial del pensamiento que ya no se limita a modificar conjuntos
de procesos, sino conjuntos de patrones, lo que se traduce no solo en cambios
inusitados de las dindmicas de los sistemas, sino en explosiones en el ritmo
de cambio. En un panorama en el que el pico més alto es la tecnociencia y la
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informacién como capital econdmico, humano y social, ocurrié rdpida e imper-
ceptiblemente atin una nueva rugosidad que dibuja la vida como un problema
y asi nos la tenemos que ver con hacer bioética como un nuevo aprendizaje
evolutivo.

Al ampliar el contexto del asunto, al hacerlo permeable, el planeta entero y
su gestion global se mueven en un espacio de fase de mdltiples dimensiones® que
jalonan la revolucién de conocimientos plurales. Podriamos ahora imaginarnos
formas que adquiere ese aprendizaje y en las que el asumir la creacion de infor-
macién y tiempo se convierten en un quehacer cotidiano; una regla simple que
en una red conectiva insinta figuras de “siempre mas vida’’; una innovacién que
emerge en un conocimiento distribuido, deslocalizado, inapropiable por alguien
o algo en particular. Pero crear informacién en lo cotidiano es precisamente
eso, un acto creativo que no se limita a seguir metodologia y racionalidades
aceptadas y reconocidas socialmente. Ocurre cuando nos hacemos ambientes
que se despliegan de manera diversa, insospechada y chapucera, forjando una
ruptura entre la contigiiidad y la continuidad e introduciendo lo virtual.

Entonces pierde peso lo inmediato, lo tangible, lo localizado y se entra
en contacto con lo aparentemente lejano, desconocido, inexistente. Nuevas
dimensiones se cuelan en los intersticios de las actividades de cada dia y lo
que parecia igual o repetitivo, adquiere otro color. Cada suceso se abre a un
abanico de ocasiones y en lo aparentemente plano y liso se pueden observar
rayones sensibles a vinculos con otros mundos.

El tiempo lineal se arruga en el instante, fracciones de lo viviente que conlle-
van una atencion selectiva a lo inusual. Al aventurarse en la exploracidn, en el

nos ?X%%g’eé’&iﬁ%@&ﬁ%@tﬁ?sﬁgﬁ %g‘d @Hﬁ&ﬁ@ﬂf‘eﬂﬂa@%ﬁﬁ% 14 §
vida. En estos tiniversos, el incremento d& entropia no implica la decadencia del orden, puesto
que el orden seria la diferencia entre la entropia potencial y la actual. En el contexto de los
sistemas termodinamicos clasicos la entropia potencial o maxima alcanzable es constante,
pero en el contexto de la cosmologia y la biologia crece con el tiempo.
En espacios de multiples dimensiones, la brecha entre la entropia maxima alcanzable y la
observada se hace mayor y entonces, también el orden se incrementa. ANDRADE, 2000,

—Los demonios-de Darwin, pag. 67

6. ..”Tanto el caos como la complejidad desafian una hipétesis profundamente arraigada
relativa a causas y efectos que yo llamaré la “conservacion de la complejidad”. Segun esta
idea, reglas simples siempre implican comportamiento simple. Si se acepta esto, entonces
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se revelan como recorridos que pasan una y otra vez por un mismo punto. Es
en los desvios donde se dan los saltos, las fracturas; lo comun y corriente le
abre espacio a lo diverso y a los matices.

Si los movimientos son incompletos, la medida deja de ser autoreferencial,
opera una deslocalizacidn generalizada. Las dinamicas se hacen colectivas en
tanto que unas van creciendo con otras; nada se da solo ni es unidimensional.

El afan de la verificacion, la certeza y el tener la razén, cede a la perturbacion
y a la sorpresa. La calidad de vida surge en la incertidumbre, en la ausencia de
metas prefijadas o finales preconcebidos y en el tomar en serio lo diario como
una apuesta constante a la viabilidad de una expresion singular de la vida.

Desprenderse de los arreglos de medios a fines y del forzamiento de los
procesos, de la reduccién del universo al perimetro de las soluciones efectivas,
expone a problemas que exceden la capacidad, a estirarse y a alejarse del equili-
brio. La definicién del marco de operaciones se hace difuso y sensible a aquello
que a primera vista no hace parte de lo propio, al registro de lo emergente. En
todo ello, el aprendizaje como cambio de forma, es autobiografia.

BIOTECNOLOGIA Y BIOETICA COMO CIENCIAS
DE LA VIDA

En la combinatoria de las nuevas tecnologias de la informacién y sus
programas de simulacién emergen las ciencias de la complejidad como un
acercamiento a las dindmicas no lineales, a los comportamientos de los siste-
mas vivientes, imposibles de captar para la mente humana. Fue con la ayuda
de ordenadores, sin embargo, como se comenzé a desglosar esa complejidad
en un volumen de informacién humanamente manejable, de tal modo que con
ello ha cambiado completamente nuestra intuicién y la forma de ver y de vernos
en el mundo. Asi, en lo que parece infinitamente complejo aparece lo simple,
reglas que al reproducirse repetidamente en interaccién, pueden producir fe-
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némenos complejos.

De manera extraordinaria se nos abre la oportunidad de comprimir innume-
rables variables en figuras y pautas de acciéon comprensibles. Cuando se rompe
la simetria entre la complejidad® de los acontecimientos y las reglas subyacentes,
esto es la simplicidad en la complejidad, es factible hacernos agentes, participar
en asuntos de los cuales, por su “magnitud”, queddbamos marginados.

El trabajo de investigacion en las ciencias de la complejidad y en las ciencias
de la vida se enfrenta al problema de modelar la conectividad, sin abordarla de
la manera habitual, es decir fragmentando y reduciéndola.

Este tipo de aproximacién resulta de gran importancia cuando se trata de
un sistema de la complejidad de relaciones ciencia — tecnologia — sociedad. La
preocupacion que se expresa en proyectos globales de desarrollo sostenible, so-
ciedad del conocimiento, sociedad del riesgo y agendas mundiales relativas a la
ciencia del siglo XXI tiene que ver con el tipo de situaciones que se van dando
cuando en un sistema coexisten especies e individuos con capacidades y velo-
cidades diferenciales de producir y manejar informacién, entendida como valor
de cambio. Surgen nichos con mayor o menor posibilidad de atraer recursos y
transformar sus ambientes, de tal manera que si bien se remonta la tendencia
a la entropia, ello ocurre excluyendo o apropidndose de los mis lentos. Asi, la
especie homo sapiens se apropia de la otras y dentro de ella, unos grupos de

se sigue que todo comportamiento complicado debe ser resultado de reglas complicadas.

Esta hipétesis, normalmente tacita, ha impulsado movimientos fundamentales en la ciencia.

Por ejemplo, es la razén de que pensemos en la complejidad de los seres vivos como un

enigma: ;de donde “procede” la complejidad? .. Con el descubrimiento del caos, en el que

la complejidad surge de la interaccion no lineal de un nimero pequefio de componentes...
reglas simples pueden lugar a comportamientos complejos, sistemas que hasta ahora hemos
considerado demasiado complicados de entender pueden estar gobernados en realidad por
reglas simples... La teoria de la complejidad pone el acento en lo contrario: interacciones
altamente complejas, las cuales a menudo tienen lugar en sistemas compuestos de muchos

elementos idénticos, conspiran para crear pautas a gran escala, pero simples: fenémenos
emergentes...” STEWART, lan, 2001, Juega Dios a los dados. Pag. 404
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hombres expropian la energia de otros.

Un avance en la direccion de superar las crecientes brechas se aprecia en
el panorama que acompaifia a una asi denominada, por Ulrich Beck, sociedad
del riesgo, en tanto que en ésta las implicaciones y repercusiones de la acti-
vidad tecnocientifica se deslocaliza socialmente. Se entiende que la ciencia y
la tecnologia impactan la biosfera en la que habitan no solo los animales y las
plantas, sino también el hombre de hoy y del futuro préximo. Asi, ante el hecho
de vivir en un mundo en el que no es inocua ni neutra la decision del cientifico,
del politico, del empresario, del educador; esto es, que sus actuaciones no solo
afectan a todos los demads sino que incluyen a quienes las realizan, nos vemos
abocados a una gestion global del planeta, ya que en un mundo asi la voracidad
se hace insostenible.

Aparece asi la urgencia de construir una “nueva cultura cientifica” como un
asunto que atafie a la sociedad entera y que consiste en nuevas leyes y reglas
de produccién, uso o aplicacion del producto cientifico. Surgen reconfigura-
ciones distintas de la ciencia, la tecnologia, la empresa, el estado, la sociedad,
la legislacién, como otro orden mundial. Es algo asi como enriquecer desde lo
social y desde la no experticia, la decision para enfrentar las inequidades del
desarrollo, el riesgo y la sostenibilidad global y local.

Los nuevos convenios sociales y en general los distintos sistemas de regula-
cion, incluyendo la ética, la educacion y los medios de comunicacién, intentan
mediante distintas estrategias que campos, actores e instancias diversos, adquie-
ran la funcién de redistribucion de oportunidad de decision, participacion, eva-
luacién del riesgo, acceso a la produccién y el consumo de tecnologia. Ello se
expresa como la bisqueda de una mayor inversion en ciencia y tecnologia, en
la transferencia de capacidad tecnoldgica, una formacién de recurso humano
calificado, en la articulacién de instituciones cientificas, universidades, empresas
y cultura como un cluster de oferta y demanda mutua de conocimiento.

Podria afirmarse que la bioética en su origen en la moderna medicina tam-
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bién se ubica en la preocupacion por las decisiones en un mundo escindido y en
conflicto; en la responsabilidad de minimizar el dafio y los impactos adversos y
de maximizar los beneficios; como “esfuerzos genuinos” de cooperaciéon, como
contratos sociales entre excluyentes y excluidos. Se trata, finalmente, de respon-
der a la cuestién de cémo nos insertamos en una sociedad del conocimiento.

Pero si el desarrollo humano sostenible, marco para una nueva visioén de
la ciencia, se convierte en un microcosmos artificial cerrado, autoreferencial y
completo, se cancela la produccién de informacidn, se configura de nuevo un
panorama ingenieril, en el cual todos los términos y operaciones son computa-
bles, planificables y se refieren unos a otros en mundos aislados, delimitados,
controlados, aunque con nuevas funciones.

Es ésta una homogenizacién de un tipo de racionalidad que nos sumerge
en el riesgo de lo mecanico. Cuando las concepciones y las fronteras se fijan,
cuando se trabaja con la idea de que el orden solamente es alcanzable mediante
algin tipo de patrén o estandarizacién, mediante premisas, fundamentos o prin-
cipios, se arman de nuevo, todo tipo de procesos violentos.

Parece ser que todas estas preocupaciones se centran en y para el mundo en
el cual nos movemos, pero la gestion global no es del planeta como ambiente
para la supervivencia del hombre, esto, es como un fin, sino la del planeta y el
hombre como condicién inicial de lo viviente.

Nuestra apuesta a una relacién entre Ciencia — Tecnologia — Sociedad (CTS)
y Bioética es que desde ésta se introduzca en aquellas el reto de hacerse un
nuevo registro evolutivo en la exploracién conjunta de la vida, como lo posible
en un espacio de n - dimensiones, un universo amplio, de hecho inagotable. Se
trata de una relacidn de constrefiimiento y enriquecimiento mutuos en los que
se bifurcan tanto la tecnociencia como la ética. No se trata de aplicar frenos. Lo
que sucede es que una ética que cuida la vida inserta nueva complejidad, nuevas
variables en el espacio virtual en el que se mueven las dinamicas CTS.



198 Ingeborg Carvajal F.,, Daniel Meneses C.

Cuando la ciencia y la tecnologia cambian su patrén de observacion, com-
prensién e imitacion de la naturaleza por otro, en el que se crea el objeto que
se manipula y el criterio de verdad adquiere la forma de ““esto funciona”, se da
una explosién incontenible de atractores que dificilmente responden a cualquier
tipo de regulacién entendida como retroalimentacién negativa.

Lo extraordinario e imprevisible de la bioética es que ésta le imprime atn
mayor velocidad a la tecnociencia y amplifica los atractores extrafios al ampliar
el espacio de exploracion “de la vida de tantas maneras como sea posible” (Mal-
donado 2000). El “esto funciona”, propio de las dimensiones de una posibilidad
meramente técnica, se ve gravitado, inmerso en el reto mucho mas complejo de
un “esto es viable”. La simulacién de la viabilidad de la vida, nunca completa en
el sentido de lo computable, exige una cantidad de informacién mucho mayor
que la factibilidad técnica y por lo tanto, de un trabajo de investigacién cientifica
de distinto tipo y cualidades. Ante este problema comin, ambas, tecnociencia
y ética se configuran como “ciencias de la vida” y asi, lo que era tecnologia se
transforma en “bio — tecnologia” y lo que era ética deviene “bio—ética” .

Hemos hecho un recorrido desplazandonos del concepto predominante
de informacién y conocimiento como un valor de cambio, una mercancia
cuantificable, comercializable y transferible. Al relacionar informacién con
dar forma y orden, con densificar el tiempo y, en ello, con la aceleracién del
movimiento evolutivo frente al de entropia, vislumbramos que el cuidado de
lo viviente se despliega en la accién de crear informacién. Conjeturamos que
si ésta pudiese atravesar el quehacer habitual de las mujeres y de los hombres,
que asi adquiere una amplia, plural y variada gama de sentidos y tonos, cada
quien podria hacerse viviente en la aportacion de tiempo. Como ésto es un
acaecer en la apertura hacia y en lo colectivo, lo diverso y multidimensional;
en un hacerse catalizador en una red conectiva, como patrén organizativo en
paralelo, se da ala vez un excedente de vida en el planeta. Dicho sumariamente,
la accidn de crear informacién abre lo individual a lo colectivo y a ambos los
hace continuos con el cosmos.
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Es en esta perspectiva que planteamos la tesis de que reproducir la creacion
de informacién, como regla simple en lo cotidiano, contiene una configuracién
de una calidad de vida entendida como la apertura de espacios de accién que
emergen simultdneamente en distintas escalas. Esta es la pauta de un aprendizaje
evolutivo en el que nos hacemos mejores, remontando el darwinismo social.
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